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APRESENTACAO

Este Plano Diretor de Tecnologia da Informagéo — PDTI temo como objetivo
apresentar as diretrizes e orientac6es necessérias para definicdo de indicadores,
processos, métodos e controles para a conducdo dos projetos, servigos e
atividades de Tecnologia da Informacdo em apoio a estratégia institucional e
operacional desta Prefeitura Municipal.

A Prefeitura Municipal de Santa Rita do Passa Quatro esta em constante
expanséao e evolucao, visando melhorias nos processos e melhor atendimento ao
municipe, tornando-se assim cada vez mais dependente dos recursos tecnolégicos
para atender essas expectativas maneira eficiente.

O PDTI fornecerd, entre outros, a ferramenta para medir, classificar e definir
prioridades para execucdo de projetos, criando metas que devem ser atingidas
com o envolvimento do Departamento Administrativo junto ao Setor de Tecnologia
da Informacédo, representado pelo Centro de Processamento de Dados, para
definicdo de projetos e tomada de decisoes.

Este PDTI esta levando em consideracdo as acbes que envolvem o
planejamento para a execucdo das politicas adotadas para contratacdo de
solucdes de TI, seguranca da informacédo, como também a capacitacdo dos
colaboradores desta prefeitura.

Com abrangéncia institucional, este PDTI busca contemplar as iniciativas de
todos os departamentos por um periodo de 4 anos, com inicio de vigéncia em
dezembro de 2023 e término em dezembro de 2027, sendo revisado

periodicamente para acompanhamento e realinhamento de seus objetivos e metas.
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1. INTRODUCAO

Nos dultimos anos a Tecnologia da Informagdo assumiu um papel
imprescindivel no contexto das organizac¢des publicas brasileiras. O foco principal
da TI é a efetiva utilizacdo da informacao como suporte as praticas e aos objetivos
organizacionais. Além disso, a Tl tem abrangéncia em vérios setores da
organizacao, permeando as suas areas estratégicas e apoiando no entendimento
das exigéncias por transparéncia, agilidade, flexibilidade, efetividade e inovacéo.

Nesse contexto, na busca por uma Administracdo Publica que prima pela
melhor gestao dos recursos e pela maior qualidade na prestacao de servigos aos
cidadaos, torna-se essencial a realizacdo de um bom planejamento de TI que
viabilize e potencialize a melhoria continua da performance organizacional.

Para alcancar este resultado, é necessario que haja um forte alinhamento
entre as estratégias e planos da Tl e as estratégias organizacionais. Desta
maneira, o Plano Diretor de Tecnologia da Informacéao (PDTI) é o instrumento que
permite nortear e acompanhar a atuacao da area de TI, definindo estratégias e o
plano de acéo para implementa-las.

No cenério atual de constantes mudancas, o PDTI é uma importante
ferramenta de apoio a tomada de decisdo para o gestor, habilitando-o a agir de
forma proativa, contra as ameacas e a favor das oportunidades. O PDTI representa
um instrumento de gestdo para a execucdo das acdes e projetos de Tl da
organizacao, possibilitando justificar os recursos aplicados em TI, minimizar o
desperdicio, garantir o controle, aplicar recursos onde € considerado mais
relevante e otimizar o gasto publico, bem como o0s servigcos prestados aos
cidadaos.

Portanto, para contribuir com o alcance desses objetivos, este guia prové
informacBes que ajudam a instituicdo a planejar melhor as acdes relacionadas a
Tecnologia da Informacéo, auxiliando na solucéo de alguns dos grandes desafios
enfrentados pela administracdo publica atualmente, como possibilitar a maior
efetividade no emprego dos recursos de Tl e colaborar para uma gestao integrada
com publicidade das realizagfes, resultando em maior beneficio para a sociedade

e maior transparéncia no uso de recursos publicos.
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2. METODOLOGIA

A metodologia para elaboragdo deste PDTI se baseou nas seguintes fases:
e Levantamento:

o Fase inicial, levantamento de documentacao, fontes de informacao,
definicdo do escopo do projeto e reunides de alinhamento para
elaboracdo do documento.

e Diagndstico:

o Analise da Infraestrutura de Tl da organizacdo, levantamento de
informagdes junto a funcionarios e reunides de alinhamento junto a
empresa terceirizada responsavel pelos Servicos de Tecnologia da
Informacao.

e Planejamento:

o Analise das informacfes obtidas na etapa de Diagnostico e
identificacdo de necessidades, classificacdo de prioridades e
planejamento de metas e acfes considerando a ordem de relevancia
e impacto na organizacdo, abrangendo aspectos de recursos de
infraestrutura, seguranca, orcamentario e riscos.

e Execucao:
o Execucéo pontual dos itens abordados na etapa de Planejamento,

com base nas metas e acdes propostas.

3. ORGANIZACAO

O setor Centro de Processamento de Dados, localizado no Paco Municipal
e vinculado ao Departamento Administrativo, € o setor responsavel pela garantia
de funcionamento do Data Center proprio, localizado no mesmo prédio, bem como
de todos os sistemas informatizados gerenciados pela Prefeitura Municipal de
Santa Rita do Passa Quatro, sendo o funcionamento de seu hardware, servidores
fisicos e virtuais, estrutura fisicas e logicas de redes de comunicacgéo,

computadores, notebooks e impressoras.
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O referido setor possui documentacao de seus principais processos, sendo
politicas de seguranca da informacéo, parametrizagdo dos sistemas, relatorios e
inventarios de hardware e software e politicas de backup de dados vinculadas ao
Data Center.

A comunicacao dos dados atualmente é realizada pela interligacéo total de
todos os setores situados no Paco Municipal e alguns setores externos, sendo
Almoxarifado Central, Departamento de Educacgéo, Cozinha Piloto e Departamento
de Obras e Infraestrutura.

O Centro de Processamento de Dados atualmente € composto por dois
servidores municipais efetivos, sendo o Coordenador de Equipe do setor, com as
funcdes administrativas e o Coordenador de Projetos, o qual responde diretamente
ao coordenador de equipe e desempenha fungdes técnicas, ambas descritas a
seqguir:

e Coordenador de Equipe:
o Coordenacéo de Equipe de trabalho
o Administracéo
o Planejamento Estratégico e Tatico
o Direcionamento de Demandas
o Gestéo de Contratos
o Monitoramento de Atividades
e Coordenador de Projetos:
o Administracdo Técnica da Rede de Dados
o Administracdo do Servidor Fisico e Servidores Virtuais
o Suporte a Hardware e Software

o Suporte a Usuarios

4. OBJETIVOS ESTRATEGICOS

Sendo os principios fundamentais da Gestdo da Informacdo garantir a
disponibilidade, integridade e confiabilidade das informacdes para a correta
tomada de decisdes por parte da gestdo e atendimento das normais e exigéncias

legais, os objetivos estratégicos do Centro de Processamento de Dados se
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baseiam nestes, diretamente alinhados com as necessidades do 6rgao, conforme

consta:
ID ESCOPO OBIJETIVO IMPLEMENTACAO
Garantia de funcionamento dos
servigos atrelados ao Servidor
Aprimoramento e Sustentagdo da | Principal (Data Center) bem como
OF 01 Infraestrutura Infraestrutura Fisica de Tl para computadores, notebooks e
- Fisica garantia da entrega dos servigos | impressoras com o comprimento
sem eventuais paraliza¢des. dos requisitos basicos e
fundamentais e de maneira
ininterrupta.
Garantia de funcionamento dos
servicos atrelados ao Servidor
Aprimoramento e Sustentacdo da | Principal (Data Center) bem como
OF 02 Infraestrutura Infraestrutura Logica de Tl para a estrutura légica de rede de
- Logica garantia da entrega dos servigos comunicagdo, com o
sem eventuais paraliza¢des. comprimento dos requisitos
basicos e fundamentais e de
maneira ininterrupta.
. n Suporte interno a Infraestrutura
Aprimoramento e Sustenta¢do da , . L
. .. de Tl (Fisica e Logica) com a
Servicos e Infraestrutura de Tl (Fisica e . .
. . . . garantia de funcionamento dos
OE_03| Atendimento Légica) no que diz respeito aos . -
(- . servigos e Suporte Técnico a
aos Usuarios servigos entregues na ponta aos L. . .
L usuarios em seus diferentes niveis
usuarios. .
de complexidade.
Monitoramento, liberagdo e
Aprimoramento, Divulgacdo e restricdo de acessos a
OF 04 Segurancga da Fiscalizagdo do cumprimento da equipamentos, arquivos e rede,
- Informacao Politica de Seguranca da gestdo de softwares de seguranca
Informacdo do drgdo. da informacao tais como sistemas
de backup, firewall, antivirus.
Aperfeicoamento e Planejamento Definicdo de metodologia de
da Gestdo de Processos de T, trabalho e acompanhamento dos
Governanga de Y . ~
OE_05 11 contribuindo com os resultados servicos de TI, elaboragdo do
definidos no planejamento planejamento de atividades e
estratégico. gestdo de projetos da area.
Otimizacao e execucdo de
Aprimoramento da capacidade de | atividades e processos do 6rgao
OF 06 Inovagao inovacdo tecnoldgica de modo a com a implementacdo de novas
- Tecnoldgica disponibilizar os melhores tecnologias, cursos e
servicos de Tl ao érgao. treinamentos sobre os recursos
mais atuais do mercado.

Tabela 01 — Objetivos Estratégicos
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5. LEVANTAMENTO E DIAGNOSTICO

O Levantamento € realizado pela Coordenacdo do Centro de
Processamento de Dados junto ao Departamento Administrativo e consiste em
avaliar toda documentacdo atualmente armazenada e fluxo de processos
atualmente em operacgdo, sendo processos internos de carater administrativo e
processos externos, referentes ao atendimento e servico prestado aos
departamentos e setores vinculado a Prefeitura Municipal.

A etapa de Diagnostico consiste em avaliar toda a Infraestrutura de
Tecnologia da Informacdo no Data Center da prefeitura, sendo a disposicéo e
configuracédo dos servidores fisicos e virtuais, estrutura fisica e l6gica de redes,
estrutura de refrigeracdo dos equipamentos e disposicdo do mobiliario de apoio.
Esta etapa conta com o apoio de equipe terceirizada responsavel pela gestdo dos
servicos de Tecnologia da Informacao, contratada através de processo licitatorio.

A fim de auxiliar na tomada de deciséo sobre a priorizacdo das demandas
elencadas no processo, sera utilizada a Matriz GUT (Gravidade, Urgéncia,
Tendéncia) que possibilita a classificacdo de seus dados considerando as variaveis
Gravidade, Urgéncia e Tendéncia, assim como uma pontuacdo para cada item
analisado, conforme as seguintes definicdes:

e Gravidade: Impacto do problema sobre pessoas, equipamentos,
resultados, processos ou organizacdes, assim como os efeitos que
surgirdo a longo prazo se o problema néo for resolvido.

e Urgéncia: Relacdo com o tempo disponivel ou necessario para
resolver o problema.

e Tendéncia: Potencial de crescimento do problema, avaliacdo da
tendéncia do crescimento, reducdo ou desaparecimento, caso

nenhuma acéo seja tomada.

Desta forma, seguimos com os seguintes procedimentos:
1. Listagem as necessidades identificadas
2. Definicho de uma nota de 1 a 5 para a gravidade, urgéncia e

tendéncia de cada item
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3. Multiplicacéo dos resultados (gravidade x urgéncia x tendéncia) de
cada item

4. Classificagao da prioridade das atividades de acordo com o resultado
obtido

A Tabela a seguir mostra o descritivo e detalhamento dos itens:

GRAU GRAVIDADE URGENCIA TENDENCIA
5 Extremamente grave | Precisa de acao imediata | Ird piorar rapidamente
4 Muito grave E urgente Ird piorar em pouco tempo
3 Grave O mais rapido possivel Ird piorar
2 Pouco grave Pouco urgente Ird piorar a longo prazo
1 Sem gravidade Pode esperar Ndo ird mudar

Tabela 02 — Variaveis analisadas na Matriz GUT

Detalhamento das informacdes referentes a gravidade:

e Extremamente Grave: impossibilidade longa e generalizada das
atividades essenciais da Prefeitura. Violacdo da legalidade. Perda de
informacoes.

e Muito Grave: comprometimento da qualidade das atividades
essenciais da Prefeitura. Descumprimento de regulamentacdes.

e Grave: comprometimento pontual (no tempo ou em atividades
pontuais) das atividades essenciais da Prefeitura.

e Pouco Grave: comprometimento das atividades ndo essenciais da
Prefeitura.

e Sem gravidade: demais necessidades que ndo possuem impacto

significativo.

Dados levantados nesta etapa:

ID NECESSIDADE G| U |T T(G)I,I;L PRIORIDADE
2 Substituicao do Equipamento Firewall com Controle 5|5 |5 125 1
IDS e IPS
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8 Aplicagdo da Redundancia de Links de Rede 5(5|5 ]| 125 2
1 Configuracdo e Gerenaamento de Rede Wifi 515 |5 | 125 3
Corporativa
12 Substituicdo dos discos dos serw'dores por SS.D (para 5|55 125 4
melhor desempenho dos sistemas locais)
13 | Reconfiguragao de RAID para melhor desempenho | 5 | 5 | 5 125 5
Migragdo dos Servidores para nova plataforma
14 VMWARE 5|15 |5 ] 125 6
Atualizagdo de Windows Server 2012 R2 para
15 Windows Server 2019 ou superior(Melhorias em 51515 125 7
Seguranca da Informacgdo )
17 ConfiguragGes de Politicas de Backup Local 51515 125 8
18 Configurag@es de Politicas de Backup em Nuvem 51515 125 9
24 Manutencdo e Reestruturagaolde Cabeamento dos 5|55 125 10
Postos de Saude
1 Estruturacao de Cabeamento de Rede Interno no alala 64 1
Data Center
21 Aquisicdo de Access Points UF)qu|t| para Rede Wi-Fi alala 64 1
Corporativa
22 Interligacdo e Reestrutur:i\g.ao da Rede da Garagem alala 64 13
Municipal
23 Interligacdo e Reestruturacdo da Rede do alala 64 14
Departamento de Saude
a Conﬂguragao.de §erV|dor de Arquvaos e alals 48 15
Parametrizacdo de Virtualizagdo
5 Configuracdo de ?erv:dor dg Apllc.atlvNos Web e alals 48 16
Parametrizacdo de Virtualizagado
6 Configuracdo de S.erV|~dor de .Ap|IC¢'.:\tIV(ZS Locais e 4l a4l 3 48 17
Parametrizac¢do de Virtualizagdo
3 ;onﬂguragao de Software Antivirus Fom ali3l3 36 18
Monitoramento pelo Console de Gerenciamento
19 Montagem de uma Sala Exclusiva para abrigo do 5135 30 19
Data Center
) Estruturacdo de Cabeamento de R.e(‘:le Externo ao > 133 18 20
Data Center - Pagco Municipal
10 Monitoramento de Ativos da Infraestrutura 414 |1 16 21
9 Monitoramento e Bloqueio de Navegacao 21211 4 22

10
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2 Aquisicdo de servidor Fisico para Backup completo al1]1 a 23

de Hardware

Reconfiguragao e Reorganizagdo de Politicas de
16 . . 3111 3 24
Seguranca da Rede (Active Directory)

20 Aquisicao de Piso Elevado para Data Center 1121 2 25
25 Manutencdo e Reestruturagdo de Cabeamento da 11112 ) %

Rede Escolar

Tabela 03 — Levantamento de Necessidades

6. PLANEJAMENTO DE ACOES

Apos coletados os dados na etapa de Diagndstico, é dado inicio ao processo
de Planejamento das Ac¢des com a identificacdo das necessidades, classificacéo
das prioridades e posterior elaboracdo de metas e acbes com base na relevancia
e impacto direto na organizacdo, com abrangéncia dos aspectos de recursos de
infraestrutura, seguranca da informacgao, questdes orcamentarias e riscos.

Se faz importante o destaque de que a Administracdo Municipal ja
contempla em seu Planejamento Financeiro a alocacdo de recursos orgcamentarios
para manter em funcionamento as atividades de Tecnologia da Informacédo do
Orgdo, indispensaveis para a execucdo do Plano de Acbes descrito neste
documento, tendo como exemplo os contratos de Servicos de Tecnologia da
Informac&o (091/2023), Internet Link Dedicado, Interligacdo em Fibra Optica e
Internet Banda Larga (113/2024), Internet Link Dedicado Backup (006/2023),
Hospedagem de E-mails e Dominio de Site Oficial (085/2023), dentre outros, que
seriam em sua totalidade inviaveis de serem suportados pela equipe interna do
Centro de Processamento de Dados.

Este documento também contempla a alocacdo de recursos humanos e
materiais para a resolucdo das necessidades identificadas, onde além da equipe
do Centro de Processamento de Dados, serdo alocados funcionarios de outros
setores, como o Departamento de Servicos Municipais, com seus eletricistas para
o planejamento da distribui¢éo fisica de cabeamento de rede e elétrico, bem como
marceneiros, pedreiros e pintores para tratar da resolucdo dos problemas

apresentados apos definicdo da solucdo a ser implementada.

11
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Além dos recursos internos descritos, o documento também contempla a

necessidades, como por exemplo os contratos de Locagdo de Computadores

(050/2022), com servicos de manutengdo continua como substituicdo de pecas e

garantia de funcionamento, e Locacédo de Impressoras (054/2022), dos quais se

tratam de equipamentos mecanico-eletronicos,

complexa, onde muitas de suas pecas sao importadas ou somente vendidas em

que possuem manutencdo

assisténcias técnicas autorizadas, impossibilitando uma rapida tratativa na solucéo

de problemas.

A etapa de Execucéo contempla a execucado dos itens abordados na etapa

de Planejamento, com base nas metas, acdes propostas e prazos definidos.

~ PRAZO DE |INVESTIMENTO
ID NECESSIDADE | PRIORIDADE META ACAO CONCLUSAO | APROXIMADO
Substituir atual Dlspon.lblllzagao de
. Equipamento
Equipamento .
. através de .
N Firewall por um . Servigos
Substituicdo do . comodato, realizado o .
Equipamento equipamento pela empresa 10 realizados
7 . 1 mais atual, com Semestre/2024 através do
Firewall com N contratada .
versao de , Concluido Contrato 091-
Controle IDS e IPS . responsavel pelos
software mais . 2023
. Servigos de
atualizada e .
Tecnologia da
segura. ~
Informacao.
Efetuar o
balanceamento de
Aplicar .carga dos links de
N internet para cada .
redundancia de S Servigos
L . aplicagdo da .
Aplicacdo da internet para oreanizacio e 19 realizados
8 | Redundancia de 2 todos os manier 3 irfternet Semestre/2024 através do
Links de Rede servicos Concluido Contrato 091-
. sempre em
importantes da N 2023
. operagao mesmo
organizagao.
gue um provedor
interrompa o
funcionamento.
Reestruturacao
Configuracio e da rede Wifi, Efetuar 20 Servu;'os serao
- com ' N realizados
Gerenciamento de . ~ configuragdes de | Semestre/2026 .
11 - 3 implementagao através do
Rede Wifi seguranca a rede
Corporativa de Wifi corporativa Contrato 091-
P gerenciamento P ) 2023
e segurancga.

12
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Efetuar a troca de
Substituicio dos Troca de discos todos os discos
. ¢ SAS de 10.000 mecanicos para
discos dos . . .
servidores por SSD rpm para discos | disco SSD Solido, 20
12 P SSD com aumentando assim a | Semestre/2024 | RS 10.940,00
(para melhor L. i
membdria flash performance do Concluido
desempenho dos . . -
. . no Servidor Servidor Principal e
sistemas locais) o .
Principal. seus Servidores
Virtuais.
Reestruturagao Efetuar a
dos arranjos de configuragdo de .
Servigos
. . RAID do montagem de .
Reconfiguragdo de Servidor arranio com RAID 5 20 realizados
13 | RAID para melhor Principal para ara (Jevitar ossivel Semestre/2024 através do
desempenho palp P P Concluido Contrato 091-
melhor perca de dados e 5023
seguranga e perca de
performance. performance.
Migrac¢do dos
Sistemas
Operacionais | Efetuar a migracdo e
paraa conversao das
Plataforma magquinas virtuais
Migragéo dos VMware Hyper-v para o 10
14 Servidores para 6 (melhor VMware para Semestre/2024| RS 4.890,00
nova plataforma plataforma de melhor Concluido
VMWARE virtualiza¢do do desempenho,
mercado), para | confiabilidade e alta
ganho de disponibilidade dos
desempenho e servigos.
confiabilidade
dos servicos.
Efetuar substituicdo
do Sistema
Atualizagdo de Operacional
Atualizacdo de versdo do Windows 2012 R2
Windows Server Sistema (sem suporte e cheio
%012 R2 para Qperauonal de brechas de RS 8.000,00 2
Windows Server Windows para | seguranca) para um 1¢
15 7 . ~ . R$12.000,00
2019 ou um sistema versdo mais atual | Semestre/2026 (cada Licenca)
superior(Melhorias mais atual e (Windows Server ¢
em Seguranga da com menos 2019) com mais
Informacdo) brechas de recursos de
seguranga. seguranga e
disponibilidade de
NOVOS SEervigos.

13




Prefeitura Municipal da Estdncia Climatica de

Santa Rita do Passa Quatro — SP

“Tico-tico |4, Zequinha de Abreu c4,
0 musico que encantou além das terras do jequitiba”

(0>

CIDADE
POEMA

s
¥ Suis RS,
<

Configuracao
de rotinas de Efetuar rotinas de
Backup para .
maior backup Servicos
Configuracgbes de Seguranca da local/externa/nuvem 1¢ realizados
17 Politicas de 8 & ¢ " para evitar ao Semestre/2024 através do
Informacao .. ,
Backup Local . . maximo uma perda Concluido Contrato 091-
evitando assim
ou vazamento de 2023
perda ou
dados.
vazamento de
dados.
Configuracgao
de rotinas de
Backup para Efetuar rotinas de .
. Servigcos
. ~ maior backup em nuvem .
Configuragbes de Seguranca da ara evitar a0 1¢ realizados
18 Politicas de 9 Ingform: 30 minmo erda ou Semestre/2024 através do
Backup em Nuvem . ¢ . P Concluido Contrato 091-
evitando assim vazamento de
2023
perda ou dados.
vazamento de
dados.
R izaca o
eorga:uagao Organizagao,
~ identificacdo, troca
Reestruturagao
de todos os de cabos
Manutencdo e cabos da rede danificados, 1¢
24 Reestruturagdo de 10 l6gica dos montagem dos Semestre/2026| RS 15.000,00 a
Cabeamento dos g equipamentos em RS 30.000,00
. locais, sendo .
Postos de Saude um local isolado
postos de .
, para maior
salde e seguranca dos
unidades de . 5i amcentos
atendimento. quip )
Organizacao,
identificacdo, troca
de cabos Servicos
Estruturacdo de Reorganizar danificados, . ¢
1¢ realizados
Cabeamento de todos os cabos montagem dos )
1 11 .. ) Semestre/2024 através do
Rede Interno no da rede légica | equipamentos em .
. Concluido Contrato 091-
Data Center do local . um local isolado
) 2023
para maior
seguranca dos
equipamentos.
Efetuar todas as
configuragdes de
Aquisicao de seguranca 29
Mont d L.

21 Access Points para 12 un:): rae%jeemWiz necessarias para Semestre/2026 | RS 12.000,00 a
Rede Wi-Fi corporativa uma rede de alta R$17.000,00
Corporativa P ) disponibilidade e

seguranca para o
orgdo.
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Interligagdo do Efetuar a Servigos
Interligacdo e ’g. ¢ interligacdo por VPN . ¢
N prédio da 20 realizados
Reestruturagdo da entre os pontos para )
22 13 garagem para o Semestre/2024 através do
Rede da Garagem L melhor controle e .
.. prédio central . Concluido Contrato 091-
Municipal . gerenciamento de
da prefeitura. ‘. . 2023
usuarios/arquivos .
Interligagdo e Interligagdo do Efetuar a
gac ~ ’g_g interliga¢do por VPN
Reestruturagao da prédio da
23 Rede do 14 satde para o entre os pontos para 19 R$ 10.000,00 a
. 4 P melhor controle e | Semestre/2026| RS 18.000,00
Departamento de prédio central .
. gerenciamento de
Saude da prefeitura. L. .
usudrios/arquivos .
Reconfiguragao de
compartilhamentos,
Configuragdo de Reconfiguragao e;’;:igaeiasn?aczda Servigos
Servidor de do Servidor de punidade de rede e 19 realizados
4 Arquivos e 15 Arquivos e ) ~ Semestre/2024 através do
configuracdo de .
Parametrizacdo de adicdo de novas novas cotas de Concluido Contrato 091-
Virtualizagdo regras. . 2023
arquivos para cada
usuario, setores e
departamentos.
Configuragdo de ) ~ Recc.)nflguragao do Servigos
. Reconfiguragdo | Servidor e de todas .
Servidor de do Servidor de | as Aplicagdes Web 12 realizados
5 | Aplicativos Web e 16 . plicag Semestre/2024 através do
- Aplicagdes atualmente .
Parametrizacdo de ) Concluido Contrato 091-
. N Web. instaladas e em
Virtualizacdo - 2023
operagao.
Configuracdo de Rec.onflgura(;ao do Servigos
. . . | Servidor Controlador .
Servidor de Reconfiguracao . . 10 realizados
. . > de Dominio, criagdo )
6 | Aplicativos Locais 17 de Servidor de .. e Semestre/2024 através do
. de usuarios, politicas .
e Parametrizacdo AD/DNS/DHC. de seeuranca. DHCP Concluido Contrato 091-
de Virtualizagdo ge DNGS ’ 2023
Instalacdo de
Conf|guraga9 fje Instalacio da Configuracdo do Servicos
Software Antivirus Kaspersky .
plataforma de L . . 10 realizados
com . Administration Kit .
3 . 18 gerenciamento . Semestre/2024 através do
Monitoramento para gerenciamento .
do software L, Concluido Contrato 091-
pelo Console de L dos antivirus das
. Antivirus. o 2023
Gerenciamento estacdes de trabalho
e servidores.
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Montagem e
adequacdo de sala RS$ 25.000,00 a
A a lusi R .
Montagem de uma dequagao‘de exc Ll.Slva para os $ 50.000,00
. sala exclusiva servidores, com (dependendo
Sala Exclusiva para 1¢
19 . 19 para o controle de da
abrigo do Data Semestre/2027 . L
Center cabeamento e temperatura e climatizacao,
servidores. acesso restrito seguranga e
somente a pessoas estrutura fisica)
autorizadas.
Efetuar a
substituicdo do
Estruturacao de e a cabeamento,
Cabeamento de Substituicdo e organizacao e
2 | Rede Externo ao 20 organizagdo do ideitifica an de 22 R$30.000,00 a
cabeamento § Semestre/2026 | RS 40.000,00
Data Center - Pagco (- todos os pontos e
. l6gico.
Municipal acomodar os
equipamentos
necessarios no Rack.
Realizagdo de todo
monitoramento de .
. . Servicos
. Monitoramento ativos da .
Monitoramento de de Links de Infraestrutura de 1¢ realizados
10 Ativos da 21 - Semestre/2024 através do
Internet e modo a contribuir na ,
Infraestrutura . . Concluido Contrato 091-
Servidores. manutengao
. 2023
preventiva de
problemas.
Efetuar o bloqueio a Servigos
. Reestruturar e L .
Monitoramento e Monitorar o sites inseguros e 1¢ realizados
9 Bloqueio de 22 . monitorar os sites | Semestre/2024 através do
N bloqueio de .
Navegacao o acessados pelos Concluido Contrato 091-
sites inseguros. L.
usuarios. 2023
Realizacdo de
Processo de Compra
de novo servidor
Aquisicio de para pQSteriormente
servidor Fisico realizarmos um
26 ara Backu 93 Aquisicdo de espelhamento de 19 RS$ 50.000,00 a
P P Servidor Fisico. | servidores, a fim de |Semestre/2027| RS 70.000,00
completo de .
Hardware garantir a
continuidade dos
Servicos caso um
servidor apresente
falhas.
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. ~ Reestruturacdo de .
Reconfiguracdo e . , Servicos
o~ Reorganizar | todas as Politicas de .
Reorganizacdo de todas as Seguranca da rede a 1¢ realizados
16 Politicas de 24 L & : ¢ . Semestre/2024 através do
Politicas de fim de evitar .
Seguranca da Rede Seguranca ossiveis brechas de Concluido Contrato 091-
(Active Directory) & sa. P 2023
seguranga.
Realizagdo de
Processo de Compra
de Piso Elevado. RS 15.000,00
Apd o R _
Aquisi¢do de Piso _— | "pos aquilsicdo, aRs 3.0 000,00
Aquisicdo de | instalagdo do piso a 19 (varia pela
20 | Elevado para Data 25 . . .
Piso Elevado. fim de garantira | Semestre/2027 metragem
Center .
melhoria na quadrada e
organizacgao e facil material)
manutengdo do Data
Center.
Efetuar a
| emeges, |
25 Reestruturagdo de 2% ara melhor t0dos os c;;bos de Semestre/2026| RS 8.000,00 a
Cabeamento da P RS 15.000,00
desempenho rede, bem como
Rede Escolar
da rede. acomodar dentro de
Racks.

Tabela 04 — Planejamento de Acbes

7. GESTAO DE RISCOS

A fim de manter uma postura preventiva e proativa na resolucdo de

possiveis problemas que possam ocorrer com a implementacdo das acfes, a

identificacdo dos riscos desta operacéo € fundamental para prover solucées mais

rapidamente, com menor impacto as atividades exercidas pela Prefeitura

Municipal.

O Centro de Processamento de Dados prosseguiu com a identificacdo dos

riscos envolvidos na operacdo, bem como sua classificacdo de probabilidade de

ocorréncia. De modo a tornar o documento mais completo, o referido setor incluiu

as respectivas acdes preventivas para prevencao dos riscos.
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PROBABILIDADE ~
ID RISCO o IMPACTO ACAO PREVENTIVA
OCORRENCIA ¢
Problemas no Manter rotinas de Backup
funcionamento dos . . configuradas, atualizadas e
1 . Baixo Muito Alto i &
Servidores do Data monitoramento constante do
Center funcionamento dos servidores
Problemas em Monitoramento e manutengdo
equipamentos de . . reventiva constante dos
2 . quip Baixo Muito Alto p .
infraestrutura do Data equipamentos, mantimento de
Center equipamentos reservas
Manter software Antivirus
Inconsisténcia na atualizado e Conscientizar
3 seguranca da Rede de Médio Muito Alto | usuarios sobre o uso correto
Dados dos equipamentos ligados a
rede
Problemas em Padronizacdao e Adequacgao de
4 equipamentos por Baixo Alto instalacGes elétricas junto a
falhas elétricas equipe de Eletricistas
Monitoramento de
Problemas em equipamentos e realizagao de
5 equipamentos por Médio Médio compras ou locac¢do para
obsolescéncia suprimento dos departamentos
e setores
~ . Reforgar a comunicacao junto
Ndo cumprimento da R C_ . 6a0)
- - as Diretorias, bem como
6 Politica de Seguranca Médio Alto .
~ orientar sobre o uso adequado
da Informacdo i
dos equipamentos
N3o envolvimento do .
Reforgar a comunicagdo junto
Centro de . .
as Diretorias, bem como
Processamento de . . i o
7 Baixo Alto orientar sobre a importancia do
Dados em processos de :
. . acompanhamento da equipe de
compras relacionados a .
. . Tecnologia nestes casos
area de Tecnologia
N3o envolvimento do D
Reforgar a comunicagdo junto
Centro de . .
as Diretorias, bem como
Processamento de . . i A
8 ) Baixo Alto orientar sobre a importancia do
Dados em projetos .
. <. acompanhamento da equipe de
relacionados a area de .
. Tecnologia nestes casos
Tecnologia
N3ao aprovacgao de Reunido junto aos responsaveis
pedidos de compras de pela aprovacao dos pedidos a
9 equipamentos e Baixo Alto fim de alinhar sobre os riscos
suprimentos de da ndo aprovacgao das compras
Tecnologia e justificativas adicionais

Tabela 05 — Levantamento dos Riscos
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8. FATORES PARA IMPLANTACAO

Fatores fundamentais para a Implantacdo das AcOes previstas neste
documento:

e Acompanhamento dos riscos e necessidades pelo Centro de
Processamento de Dados;

e Envolvimento das Diretorias para sustentar as decisfes necessarias para
atingir os objetivos propostos;

e Assertividade no alinhamento entre os Departamentos Técnicos e
Administrativos envolvidos no Plano;

e Constante capacitacdo dos profissionais e usuarios dos ativos de
Tecnologia em geral;

e Disponibilidade orcamentaria,

e Contexto politico-econdémico.

9. REVISAO DO PLANO

O Plano Diretor de Tecnologia da Informacéao tera validade a partir do més
de dezembro de 2023 com término em dezembro de 2027, sendo revisado
anualmente pelos responsaveis por sua elaboracédo. Esta revisdo anual se faz
necessaria para o devido acompanhamento das metas quanto as necessidades
identificadas, bem como para acréscimo de novas necessidades encontradas e
atualizacdo dos itens ja resolvidos.

O critério de revisdo proverd o acompanhamento e realinhamento
estratégico do Plano, tornando uma ferramenta cada vez mais pratica e completa

para atender os objetivos da Prefeitura Municipal.

10.CONCLUSAO

O Plano Diretor de Tecnologia da Informacgéo prové um direcionamento para

todas as atividades que envolvam a utilizacdo dos recursos de Tecnologia da

19



Prefeitura Municipal da Estdncia Climatica de /@

Santa Rita do Passa Quatro — SP

oy “Tico-tico la, Zequinha de Abreu ca, CIDADE
< 0 musico que encantou além das terras do jequitiba” POEMA

Informacao desta Prefeitura, garantindo ao Centro de Processamento de Dados
(Setor de Tecnologia da Informagéo) um guia para desenvolvimento e resolugcao
das atividades propostas, como também o acompanhamento continuo dos riscos
identificados, garantindo sua revisdo periddica a fim de que este documento
permaneca alinhado aos objetivos e a estratégia da Prefeitura Municipal de Santa
Rita do Passa Quatro.
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